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Cyberbezpieczenstwo

Uwaga

W zwiazku ze wzmozonymi probami atakéw cybernetycznych polegajacych na
podszywaniu sie pod m.in. pomoc techniczna bankéw z prosha o instalowanie
oprogramowania Quick Support (Team Viewer), AnyDesk na smartfonach lub
komputerach PC lub innych aplikacji pozwalajacych na przejecie wtadzy nad urzadzeniem
w tak zwanej "sesji nagrywanej" prosimy o szczegdlna czujnos¢ i uwage w sutuacjach
zaprezentowanych w nagraniu (link do YouTube ponizej) oraz na stronie niebezpiecznik.pl.

https://www.youtube.com/watch?v=SbCcmLgmQSs

https://miebezpiecznik.pl/post/zlodziej-falsz -pracownik-banku-rozmowa

Podstawowe zasady bezpiecznego poruszania sie w cyberprzestrzeni

» Zawsze stosuj sprawdzone oprogramowanie przeciw wirusom i spyware, najlepiej z
funkcjonalnoscia firewalla,

 Przeprowadzaj regularne aktualizacje oprogramowania oraz baz danych wiruséw,

* Nie otwieraj plikow nieznanego pochodzenia,

» Zawsze skanuj pobrane pliku z Internetu za pomoca programu antywirusowego,

* Regularnie skanuj swdj komputer oprogramowaniem antywirusowym,

* Nie podawaj swoich danych osobowych, informacji dot. Kart ptatniczych na
niezweryfikowanych stronach, ktére nie zbudzaja twojego zaufania,

* Przed wystaniem w wiadomosci swoich danych poufnych, pamietaj o ich zaszyfrowaniu,
» Pamietaj, ze zaden bank nie wysyta e-maili do swoich klientéw z prosba o podanie hasta
lub loginu w celu ich weryfikacji,

* Nie podlaczaj do komputera nosnikéw (pendrive, ptyty DVD, CD i inne) niewiadomego
pochodzenia,

* Stosuj tzw. mocne hasta, sktadajace sie z co najmniej 12 znakow, zawierajace cyfry,
wielkie oraz mate litery, znaki specjalne.

 Pamietaj aby stosowaé rézne hasta do réznych ustug oraz aplikacji,

* Unikaj korzystania z publicznych dostepow Wi-Fi, a w szczegdlnosci nie korzystaj z nich
przy realizacji transakcji finansowych.



https://www.youtube.com/watch?v=SbCcmLqmQSs
https://niebezpiecznik.pl/post/zlodziej-falszywy-pracownik-banku-rozmowa/

Jak sie ustrzec przed cyberzagrozeniami oraz sposoby obrony przed
nimi

1. Ataki wymierzone w urzadzenia sieciowe

W gospodarstwie domowym oraz w firmie istnieje wiele urzadzen sieciowych takich jak
Smart TV, urzadzenia przenosne, urzadzenia Smart House oraz wiele innych. Z uwagi na
fakt, ze urzadzenia sa dosc¢ stabo zabezpieczone oraz brak w nich aktualizacji
oprogramowania, stanowia one tatwy tup dla cyberprzestepcow.

Jak sie ochronic¢? Najlatwiejsze sposoby:
» regularna aktualizacja oprogramowania we wszystkich urzadzeniach potaczonych z
Internetem,
» ograniczenie dostepu do Internetu urzadzeniom, ktore tego nie potrzebuja,
» stosowanie zabezpieczen infrastruktury dostepowej,

» biezace monitorowanie infrastruktury.

Zalecane jest tez wydzielanie segmentow sieci, w ktorej dziataja potencjalnie zagrozone
urzadzenia i eliminacja zbednej komunikacji z Internetem. Jesli urzadzenia - np. czujniki
stanowiace element infrastruktury IoT - wymagaja dostepu do sieci zewnetrznej,
woéwczas niezbedne jest przeprowadzenie testéw zabezpieczen konkretnych urzadzen i
infrastruktury, ktorej sa czescia.

2. Ransomware

Istota tego zagrozenia jest zaszyfrowanie danych uzytkownika przez ztosliwe
oprogramowanie (np. na jego komputerze PC), a nastepnie zadanie okupu za
odszyfrowanie danych.

Jak sie ochronic¢? Najtatwiejsze sposoby:

» regularne tworzenie kopii bezpieczenstwa danych na nosnikach przechowywanych
w bezpiecznym miejscu (takze w zewnetrznych centrach danych) i zapewnienie
szybkiego przywrocenia danych,

» zabezpieczanie systemami antywirusowymi urzadzen komputerowych,

» uczestnictwo w szkoleniach budujacych swiadomos$¢ zagrozen w sieci i sposobdw
postepowania z nimi.

Zalecane jest aby uchroni¢ sie przed atakami ransomware przydatne beda narzedzia
kontrolujace funkcjonowanie brzegu sieci i poszczegélnych komputeréw. Dzieki temu
realne staje sie wykrycie ztosliwego kodu szyfrujacego jeszcze zanim zablokowany
zostanie dostep do najbardziej newralgicznych danych. W roli dodatkowych zabezpieczen
sprawdza sie oprogramowanie ochronne dla stacji roboczych i serwerow.

3. Ataki wykorzystujace luki w oprogramowaniu oraz platformach



internetowych

Infrastruktura sieciowa i Srodowiska IT sktadaja sie z coraz wiekszej ilosci rozwiazan,
standardow, platform, ustug i protokotow sieciowych. Cyberprzestepcy stawiaja coraz
wiekszy nacisk na wyszukiwanie podatnosci istniejacych we wszystkich - dostepnych z
poziomu Internetu - elementach infrastruktury. Wykryte luki moga zosta¢ wykorzystane
do przeprowadzenia ataku.

Jak sie ochronic¢? Najtatwiejsze sposoby:

» polityka aktualizacji oprogramowania (takze wbudowanego w urzadzenia
sieciowe),

» systematyczna modernizacja platform aplikacyjnych,
» dobre praktyki tworzenia kodu,

> wykorzystanie dodatkowych ustug, oferowanych przez operatoréw, np. WAF (Web
Application Firewall).

Zalecane jest aby zminimalizowa¢ podatnosci nalezy separowac infrastruktury krytycznej
od sieci Internet oraz ograniczenie ilosci rozwiazan dostepnych z jej poziomu. Warto
rowniez dokonac oceny poziomu bezpieczenstwa infrastruktury sieciowej. W tym
obszarze pomocne sa m.in. testy penetracyjne. Aby ograniczy¢ ryzyko zwiazane z
wykorzystaniem podatnosci w platformach internetowych warto uzy¢ firewalla
aplikacyjnego (WAF), ktory ukierunkowany jest na wykrywanie atakéw i ochrone aplikacji
w wyzszych warstwach komunikacji.

4. Rozproszone ataki DDoS

Celem atakow DDoS jest doporowadzenie do sytuacji, w ktorej konkretne ustugi obecne w
Internecie beda niedostepne, a sam atak - chociazby z tytulu rozproszenia - bedzie
trudny do zablokowania.

Jak sie ochronic¢? Najtatwiejsze sposoby:

» monitorowanie sprawnosci infrastruktury,
» wykorzystywanie ustug ochrony przed atakami na poziomie ISP,

» zapewnienie nadmiarowosci infrastruktury (np. u partnera zewnetrznego czy za
posrednictwem modelu cloud) wraz z mozliwoscia tatwego przetaczenia sie,

» prewencyjne wykorzystanie rozwigzan odseparowujacych ruch DDoS lub
wdrozenie ustug dostawcy Internetu.

Zalecane jest wsparcie ze strony dostawcy ustug infrastrukturalnych, w tym dostawcy
Internetu. Dobra praktyka jest wczesniejsze przeanalizowanie infrastruktury pod katem
wykrycia newralgicznych punktow i tzw. ,najstabszych ogniw”. Wazne jest takze
wdrozenie systeméw monitoringu infrastruktury na potrzeby wczesnego wykrywania
atakdw DDoS oraz zapewnienie jak najwyzszej skalowalnosci srodowiska sieciowo-



aplikacyjnego. Dzialaniem prewencyjnym moze by¢ tez wykorzystanie specjalistycznych
rozwigzan, ktére moga odseparowac ruch zwigzany z trwajacym atakiem DDoS.

5. Phishing

Ataki phishingowe maja na celu podszycie sie pod znana marke, osobe (np. bank) aby
uzyskac¢ dostep do twoich wrazliwych danych. Najczesciej wykorzystywane sa do tego
maile, ale wida¢ wzrost phishingu za posrednictwem portali spotecznosciowych i
komunikatorow.

Jak sie ochronic¢? Najlatwiejsze sposoby:

» instalacja oraz regularna aktualizacja oprogramowania antywirusowego, ktore
utatwia weryfikacje poprawnosci wiadomosci,

» weryfikowanie nadawcéw komunikatow,
» monitorowanie infrastruktury,
» uczestnictwo w szkoleniach i budowanie dobrych nawykow.

Zalecane jest wprowadzenie do polityki postepowania w najbardziej newralgicznych
obszarach - jak akceptacja wydatkdw, przekazywanie danych dostepowych, czy praca z
zalgcznikami. W ograniczeniu skutkdw ewentualnego ataku phishingowego pomocne
okazuja sie narzedzia utrudniajace przestepcom zainstalowanie szkodliwego
oprogramowania, uniemozliwiajace takze wykorzystanie skradzionych danych. W
wykrywaniu bardziej ztozonych atakéw, ktérych phishing jest tylko jednym z etapow,
niezbedne okazuja sie rozwiazania do biezacego monitorowania dziatania infrastruktury
IT.

6. Precyzyjnie ukierunkowane ataki typu advanced persistent threat (apt)

Ataki APT sa oparte na polaczeniu wielu wektoréw i metod ataku, czesto roztozonych w
czasie i precyzyjnie ukierunkowanych na okreslona organizacje i cel. Z tego powodu
bywaja niewykryte przez wiele miesiecy. Ataki APT poprzedzone sa analiza stabych
punktow organizacji. Obok luk bezpieczenstwa, btedéw w oprogramowaniu i
rozproszonych atakéw duzej skali zastosowanie znajduja narzedzia socjotechniczne
majace na celu sktoni¢ pracownikéw do podjecia okreslonego dziatania.

Jak sie ochroni¢? Najtatwiejsze sposoby:
» monitorowanie i wykrywanie anomalii funkcjonowania Srodowisk IT w firmie - od
warstwy sieciowej, po zachowania uzytkownikow,
» korelacja trenddéw,

> budowanie swiadomosci zagrozen wsrod uzytkownikéw.

Wykrycie atakéw APT powinno by¢ wparte takze specjalistycznymi narzedziami. Wsrod
nich warto wskaza¢ m.in. rozwigzania behawioralne, ktére sa w stanie wykrywac
anomalnie w funkcjonowaniu sieci oraz dziataniu uzytkownikow, a takze systemy



bezpieczenstwa wykorzystujace funkcje analityczne w celu korelacji wykrywanych
zdarzen i trendow pod katem wystepowania zagrozen. Dobra praktyka jest tez separacja
obowiazkdéw, tak, aby pracownicy mieli dostep tylko do narzedzi potrzebnych im w pracy.
Przydatne okazuje sie tez oddzielenie najbardziej newralgicznych obszaréw sieci od
infrastruktury Internetu. W przypadku ztozonych, dtugotrwatych i rozproszonych atakow
APT bezcenna nierzadko okazuje sie tez ludzka intuicja. Dlatego tak wazne jest
posiadanie doswiadczonego zespotu administratoréw. W firmach, dla ktorych pozyskanie
tego typu kompetencji w ramach lokalnego zespotu IT jest niemozliwe, przydatne okazuje
sie wykorzystanie zewnetrznych ustug swiadczonych m.in. przez operatoréw.

Metadane

Data publikacji : 31.03.2021
Data modyfikacji : 14.06.2021
Rejestr zmian
Podmiot udostepniajacy informacje:
Sad Rejonowy Lublin-Wschéd w Lublinie z siedzibg w Swidniku

Osoba wytwarzajaca/odpowiadajaca za informacje:
Rafal Nowosacki Oddziat Informatyczny

Osoba udostepniajaca informacje:
Rafal Nowosacki Oddziat Informatyczny

Osoba modyfikujaca informacje:
Rafat Nowosacki



https://lublin-wschod.sr.gov.pl/lws/changelog/15519,dok.html

